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RESUMEN:

El presente articulo de revision pretende identificar las
principales metodologias de evaluacién del riesgo en
seguridad aplicadas a sistemas SCADA enfocado a
infraestructura critica, en este caso a compaiiias
eléctricas. De esta forma, se tomaran como prioridad
aquellos documentos en los cuales las metodologias
sean experimentales preferiblemente con resultados
aceptables y aquellas con planteamientos adecuados
en los que se espera la implementacion y pruebas con
buenos resultados.
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ABSTRACT:

This review article aims to identify the main security
risk assessment methodologies applied to SCADA
systems focused on critical infrastructure, in this case
to electricity companies. In this way, priority will be
taken to those documents in which the methodologies
are experimental, preferably with acceptable results
and those with adequate approaches in which
implementation and tests with good results are
expected.
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1. Introduccion

En la actualidad, la ciberseguridad se ha transformado en un concepto estandar entre las
empresas; puesto que la informatica es una herramienta de uso habitual en los negocios, y como
la informacién es susceptible a fluctuaciones hace falta tomar medidas de seguridad a niveles de
riesgo altos.

El término de ciberseguridad, se le conoce como la seguridad de la tecnologia de la informacién,
puesto que engloba un gran nimero de técnicas y métodos para proteger los sistemas, asi como
otros dispositivos o las redes de comunicacion. Gracias a las herramientas disponibles hoy en dia,
los sistemas podran estar mas protegidos de los ataques informaticos, hackeos, cualquier robo de
datos o identidad. De acuerdo con lo anterior, es importante que para dotar un sistema con las
mejores medidas en seguridad, se tenga en cuenta cémo va evolucionando este concepto y
siempre estar a la vanguardia para conocer a la perfeccion las nuevas herramientas que van
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apareciendo con el fin de evitar las multiples amenazas que van surgiendo con el uso de la
tecnologia.

Por lo tanto, la ciberseguridad tiene como foco la proteccion de la informacion digital que “vive” en
los sistemas interconectados. En consecuencia, estéa comprendida dentro de la seguridad de la
informacion.

“Seguridad apunta a una condicion ideal, ya que no existe la certeza de que se pueden evitar
todos los peligros. Su propdsito es reducir el riesgo hasta un nivel aceptable para los interesados”
(Mendoza, 2015).

Segun Nicholas R. Rodoble (2019) los sistemas de infraestructura critica basados en SCADA
dependen de tecnologias basadas en TI, lo que permite a las empresas de servicios publicos
proporcionar infraestructura y servicios esenciales a la sociedad; debido a la dependencia de las
infraestructuras criticas en los sistemas basados en TI, los ciberataques que alguna vez se usaron
contra los sistemas de TI tradicionales ahora son capaces de atacar la infraestructura critica .
Como resultado, la seguridad cibernética para la infraestructura critica es una preocupacién para
los proveedores de servicios publicos. Los servicios de infraestructura critica incluyen transporte,
tratamiento de agua, generacion de energia y fabricacién. En el pasado, los investigadores se han
centrado en ataques aislados en sistemas de control, o en varios tipos de ataques a protocolos de
comunicacion. Alternativamente, investigaciones anteriores clasificaron los ataques basados en
tres partes: hardware, redes y software, lo que proporcioné a la investigacion de ciberseguridad
un panorama de ataques mas amplio.

Los numeros de incidentes relacionados con sistemas SCADA también crecen de manera
constante. Ademas, un extenso estudio del actual estado de seguridad cibernética de los sistemas
SCADA basados en un conjunto de entrevistas con un gran numero de expertos confirmé que las
amenazas cibernéticas en los sistemas SCADA estdn aumentando y se encuentran en expansion.

El objetivo del siguiente trabajo consiste en analizar las diferentes metodologias propuestas por
diferentes autores, en las cuales, se reconozca el desarrollo metodolégico de la ciberseguridad en
infraestructura critica aplicado a sistemas SCADA, de igual forma que se identifiquen las
tendencias, las limitaciones y la calidad en la implementacion de las metodologias existentes.

2. Metodologia

El presente trabajo tiene un enfoque cualitativo, dado que pretende hacer un andlisis reflexivo
basado en la revision documental sobre algunas metodologias implementadas en la evaluacién del
riesgo en ciberseguridad aplicadas a sistemas SCADA para compafiias eléctricas.

Dichas metodologias se resumen en los siguientes articulos:
Tabla 1

Lista de los métodos de evaluaciéon del riesgo para los sistemas
SCADA ordenados por nimero de citaciones. (Fuente: autores)

No Referencias Aio Titulo del método Pais Citas
4 (Leandros A, Jianmin, & Tiago 2016 Combinando métodos de Portugal 38
], 2016) conjunto y métricas de

redes sociales para mejorar
la precision de OCSVM en la
deteccién de intrusos en
sistemas SCADA

6 (Van, Quoc, & Yvon, 2016) 2016 Enfoque SCADA como Francia 33
servicio para la
interoperabilidad de
plataformas de micro
redes.

12 (Shitharth & Prince, 2017) 2017 Un algoritmo mejorado India 20
basado en la optimizacion
para la deteccién de
intrusos en la red SCADA



7 (Massimo & Michat Chora s, 2017 Plataforma de simulacién Polonia 14
2017) para seguridad cibernética
y analisis de vulnerabilidad
de infraestructuras criticas

11 (Lily & Po, 2019) 2019 Asegurar las operaciones Australia 11
en el sistema de control
industrial basado en la
plataforma SCADA-IoT
utilizando un conjunto de
redes de creencias

profundas.
3 (Dong, Huaqun, Jianying, 2018 SCADAWall: un modelo de Indonesia 8
Luying, & Jun, 2018) firewall habilitado para CPI

para la seguridad SCADA

1 (Pavel, Valery, evich, Irina Analisis, clasificacion y Rusia 7
Sergeevna, & Aleksey, 2014) 2014 métodos de deteccién de
ataques a través de redes
inaldmbricas de sensores
en sistemas SCADA

8 (C, Kianoosh G, M, Sunitha, 2018 Esquema clave de pre- USA 6
& S.S, 2018). distribucidn con soporte de
licencia conjunta para
sistemas SCADA

5 (Tarek & Latifa, 2017) 2017 Implementacion practica de Algeria 5
seguridad incondicional
para el protocolo IEC
60780-5-101 SCADA

9 (kumar, Mohanapriya, & 2014 Desarrollo de un sistema India 5
Kalaiselvi, 2014) SCADA resistente a los
ataques y seguro utilizando
WSN, MANET e Internet

10 (Lily & Po, 2019) 2019 Analisis de vulnerabilidad China 2
de la dinamica en cascada
en redes inteligentes bajo
ataques de redistribucion
de carga

2 (Meir, 2019) 2019 Deteccidn de ciberataques Israel 1
en sistemas SCADA
utilizando técnicas de
reconocimiento de patrones
temporales.

En cuanto al proceso metodoldgico a realizar se definird para la construccién del articulo de
revision las siguientes preguntas de investigacion:

¢Cuales son las mas destacadas vulnerabilidades de los sistemas SCADA aplicados a
infraestructura critica? éCudles son las amenazas comlinmente encontradas en sistemas SCADA?

¢Cuales son las metodologias adecuadas para implementar en compafias eléctricas, teniendo en
cuenta las vulnerabilidades? ¢Qué carencias y posibilidades de mejora tiene las actuales
metodologias?



2.1. Desarrollo del tema

METODO 1: Analisis, clasificacion y métodos de deteccion de ataques a través de
redes inalambricas de sensores en sistemas SCADA

El objetivo de esta investigacidn, consiste en analizar el problema al detectar ataques en WSN
(redes inalambricas de sensores) de sistemas SCADA. Como resultado de estudios analiticos, los
autores desarrollaron una clasificacion de ataques externos en redes de sensores y efectuaron la
descripcion detallada de los impactos en el atague de componentes de los sistemas SCADA de
acuerdo con las direcciones seleccionadas de estos. Se revisaron los métodos de deteccion de
intrusiones en redes inaldmbricas de sensores de sistemas SCADA y funciones de WIDS (intrusién
inaldmbrica sistemas de deteccidén). Donde se evidencian factores antropogénicos en las
amenazas de seguridad interna.

La eficacia de resolver problemas de seguridad de la informacion de los sistemas APCS y SCADA
depende principalmente de la proteccidn de la transmisién de datos a tecnologias aplicadas en el
entorno del transporte de componentes (Pavel, Valery, Evich, Irina Sergeevna, & Aleksey, 2014)

Para concluir el estudio, se encontré que a pesar del nUmero de posibles ataques a redes
inaldmbricas de sensores y sistemas SCADA, los mas peligrosos son las amenazas antropogénicas
internas a la seguridad de la informacidn, que incluirian acciones no intencionales del personal que
crean las condiciones propicias para ataques externos de piratas informaticos, ignorar
intencionalmente los requisitos de seguridad de la informacion por parte del personal que sirve al
sistema SCADA vy la falta de calificacion del personal en el campo de las tecnologias de la
informacién y la implementacién de métodos de seguridad de la informacién.

METODO 2: Deteccion de ciberataques en sistemas SCADA utilizando técnicas de
reconocimiento de patrones temporales.

En el presente articulo, se proponen técnicas de deteccidn de ciberataques basadas en el
reconocimiento de patrones temporales. Los métodos de reconocimiento de patrones temporales
no solo buscan anomalias en los datos transferidos por los componentes SCADA a través de la red,
sino que también buscan anomalias que pueden ocurrir al usar incorrectamente comandos
legitimos, de modo que los intervalos de tiempo no autorizados e incorrectos entre ellos pueden
paralizar el sistema. Especificamente, lo que propone el autor son dos algoritmos basados en
modelos ocultos de Markov (HMM), una poderosa herramienta estadistica que permite modelar un
sistema y hacer predicciones sobre su estado futuro basandose Unicamente en su estado actual.
Las particularidades deben extraerse para el modelo de aprendizaje, y se formulan varios métodos
de extraccion de caracteristicas que tienen en cuenta el orden de las operaciones y el tiempo entre
ellas. El siguiente algoritmo consiste en redes neuronales artificiales (ANN) que pueden lograr un
aprendizaje no supervisado basado en el enfoque ANN. Se Evaluaron los algoritmos en datos
SCADA reales y simulados con cinco métodos de extraccién de caracteristicas diferentes; en cada
método, los algoritmos consideran diferentes aspectos de los datos sin procesar los cuales
consisten en (1) vector de funcion, (2) tiempo desde la ultima operacién, (3) tiempo desde la
ultima operacién similar, (4) una combinacién del cdédigo de funcidén y el tiempo desde la ultima
operacion, y (5) una combinacion de codigo de funcién y el tiempo desde la ultima operacién
similar.

Los resultados demostraron que los métodos de reconocimiento de patrones temporales,
especialmente aquellos basados en la extraccion de caracteristicas de tiempo, pueden detectar
ataques cibernéticos, incluidos aquellos que involucran funciones legitimas, que en la literatura se
reconocen como dificiles de detectar. (Meir, 2019)

Para concluir el estudio, especificamente se demostré que el método de extraccién de
caracteristicas es mas simple, que solo considera el tiempo de duraciéon entre las funciones
posteriores, el cual produce el modelo mas preciso. Este hallazgo puede explicarse por el tipo de
ataque abordado en este documento. El orden de las operaciones permanece estable, pero el
tiempo de duracion entre las operaciones cambia; se cree que los algoritmos pueden ser una
buena solucidn para detectar ataques en sistemas SCADA, particularmente a la luz del hecho de
que los sistemas SCADA tienden a ser menos dindmicos que los sistemas de TI.

METODO 3: SCADAWall: un modelo de firewall habilitado para CPI para la seguridad
SCADA

Segun (Dong, Huaqun, Jianying, Luying, & Jun, 2018) muchos cortafuegos han estado ampliando
sus capacidades de seguridad para admitir los sistemas de control de supervisién y adquisicién de



datos (SCADA) o para proteger las operaciones dentro del control de procesos industriales. Un
firewall SCADA generalmente necesita inspeccionar mas profundamente la carga util para
comprender exactamente qué aplicaciones industriales detalladas se estan ejecutando.

Sin embargo, las caracteristicas de seguridad en los firewalls SCADA tradicionales tienen
inconvenientes en dos aspectos principales. Primero, un firewall SCADA tradicional de inspeccion
profunda de paquetes (DPI) solo inspecciona parcialmente el contenido de una carga util. Los
paquetes especialmente disefiados que llevan una carga maliciosa pueden explotar, este
inconveniente puede evitar la inspeccion del firewall. En segundo lugar, los firewalls SCADA
existentes tienen poca capacidad para proteger los protocolos industriales patentados.

En el presente documento, se propone un nuevo modelo de firewall SCADA Illamado SCADAWall
gue tiene como objetivo inspeccionar los comandos SCADA y evitar ataques mas inteligentes a
través de tres algoritmos detallados. Este modelo funciona con una tecnologia de inspeccidn
integral de paquetes (CPI). SCADAWall también incluye un nuevo Algoritmo de Extensidn de
Protocolos Industriales Propietarios (PIPEA) para extender las capacidades a la proteccién de
protocolos industriales patentados, y un Algoritmo de Deteccién de Fuera de Secuencia (OSDA)
para detectar anormalidades dentro de las operaciones industriales. Se ha comparado las
caracteristicas de seguridad con dos firewalls comerciales SCADA, que incluyen FW1 (dispositivo
de seguridad de xendn Belden Tofino) (Byres, Eric. (2012) seguridad de Tofino) y FW2 (dispositivo
Checkpoint 1200R) (dispositivo resistente Checkpoint 1200R). Ambos estan disefiados para
proteger multiples protocolos industriales estandarizados a través de la tecnologia DPI. Este
trabajo también muestra que SCADAWall puede mitigar efectivamente esos inconvenientes sin
sacrificar el requisito de baja latencia del sistema SCADA.

Para concluir el estudio se encontré que los resultados de evaluacidon del desempefio, muestran
qgue el prototipo de CPI puede mantener la comunicacién en tiempo real sin sacrificar el
desempeiio de la red. En el trabajo futuro, SCADAWall tiene el potencial de lograr mas
caracteristicas de seguridad, como prevenir estados criticos o anomalias debido a preocupaciones
de seguridad.

METODO 4: Combinando métodos de conjunto y métricas de redes sociales para
mejorar la precision de OCSVM en la deteccion de intrusos en sistemas SCADA.

De acuerdo con (Leandros A, Jianmin, & Tiago J, 2016) los sistemas SCADA son grandes,
complejos e incorporan un numero creciente de componentes ampliamente distribuidos. La
presencia de un mecanismo de deteccidn de intrusos en tiempo real, que puede hacer frente a
diferentes tipos de ataques, es de gran importancia para defender un sistema contra los
ciberataques.

Este mecanismo de defensa debe ser distribuido, barato y sobre todo preciso, puesto que las
falsas alarmas positivas o los errores con respecto al origen de la intrusién significan costos
severos para el sistema. Recientemente se propuso un mecanismo de deteccion integrado, a
saber, IT-OCSVM, que se distribuye en una red SCADA como parte de un sistema de deteccion de
intrusos distribuidos (DIDS), que proporciona datos precisos sobre el origen y el momento de una
intrusion.

En este documento se analiza la arquitectura del mecanismo de deteccién integrado y se realizan
simulaciones extensas basadas en ciberataques reales en un pequefio banco de pruebas SCADA
para evaluar el rendimiento del mecanismo propuesto.

Se concluye que el mecanismo de deteccidn, que se ejecuta de forma distribuida, se puede utilizar
en grandes redes SCADA sin modificaciones adicionales. La combinacién de métricas de analisis de
redes sociales con técnicas de clasificacion de aprendizaje automatico mejora el rendimiento del
mecanismo de deteccion y la precisién para todos los escenarios de simulacién investigados.

METODO 5: Implementacion practica de seguridad incondicional para el protocolo
IEC 60780-5-101 SCADA

Los sistemas SCADA se utilizan en la infraestructura critica para monitorear y controlar procesos
industriales vitales. Los firewalls tradicionales, los mecanismos de autenticacion y los algoritmos y
protocolos criptograficos son inadecuados para proteger los sistemas SCADA y los procesos
industriales subyacentes de los ataques cibernéticos.

Este articulo describe un enfoque novedoso para proporcionar un alto nivel de seguridad para el
protocolo IEC 60870-5-101, un protocolo de comunicaciones SCADA abierto no enrutable utilizado
en la industria de la energia eléctrica. El enfoque propuesto incorpora una capa secreta entre las
capas fisicas y de enlace de la arquitectura de rendimiento mejorada del protocolo IEC 60870-5-



101. La capa secreta es una implementacion de la nocion de Shannon de un sistema
incondicionalmente seguro en el que se aprovecha la autenticidad, integridad y confidencialidad de
la transmision de datos SCADA.

Los resultados experimentales que utilizan un banco de pruebas de control industrial confirman
que el enfoque propuesto satisface las restricciones temporales impuestas a los sistemas SCADA
utilizados en subestaciones eléctricas. (Tarek & Latifa, 2017)

Para proporcionar un alto nivel de secreto a IEC-60870-5-101 basado en comunicaciones del
sistema SCADA, esta investigacion introduce una capa secreta entre la capa fisica y la capa de
enlace de datos. En la capa secreta, las tramas de longitud variable se cifran para ocultar toda la
informacién transmitida. Este enfoque garantiza la autenticidad del equipo y la integridad de los
datos, y protege el sistema de ataques pasivos, asi como de ataques de modificacién y
fabricacidon, como ataques de busqueda de fuerza bruta, ataques de repeticidn, ataques
antropogénicos en el medio y falsos ataques al servidor. Ademas, para garantizar un
funcionamiento fluido del sistema SCADA con un alto nivel de seguridad, el enfoque no realiza
ajustes en la capa fisica ni realiza cambios importantes en el tamafio 6ptimo del marco y las
estructuras de la unidad de datos del servicio de aplicaciones.

Se concluye mediante los resultados experimentales, donde se utilizaron un banco de pruebas de
control industrial que la solucién IEC 60870-5-101 propuestas, satisface las restricciones
temporales impuestas a los sistemas SCADA utilizados en subestaciones eléctricas.
Especificamente, la solucién no afecta las operaciones en tiempo real, especialmente cuando la
implementacién estd bien optimizada.

METODO 6: Enfoque SCADA como servicio para la interoperabilidad de plataformas
de micro redes.

Segun (Van, Quoc, & Yvon, 2016), en el contexto del desarrollo de redes inteligentes, este
documento considera el problema de la interoperabilidad de las plataformas de micro redes,
particularmente entre las instituciones de investigacidon. Se introducen varios niveles de
interoperabilidad con los requisitos respectivos. El objetivo principal del documento es proponer
una arquitectura SCADA privada basada en la nube hibrida adecuada satisfaciendo diversas
necesidades en el marco de la interoperabilidad de las plataformas de micro red mientras se
mantienen las condiciones de restriccidon de seguridad.

La interoperabilidad entre las micro-redes permitird a las instituciones de investigacién
intercambiar informacion significativa, obtener acceso al grupo de recursos compartidos y
eventualmente, local o remotamente tomar prestada la infraestructura asociada para actividades
de investigacion.

El modelo de entrega de PaaS permite a los usuarios implementar las aplicaciones, pero no les
permite a los usuarios obtener el control total de la infraestructura subyacente ni acceder a datos
restringidos. El modelo de entrega SaaS, en otro nivel superior de seguridad, permite a los
usuarios utilizar las aplicaciones que se ejecutan en la infraestructura, a través de una interfaz de
cliente, como un navegador web. El operador, sin embargo, tiene control total sobre la
infraestructura.

Para con concluir, en el contexto de un fuerte desarrollo en la red inteligente, este documento
considera el problema de la interoperabilidad de las plataformas de micro red, particularmente
entre las infraestructuras de investigacion e industriales. Como cada vez hay mas proyectos y
plataformas SG, la necesidad de colaboracidon e intercambio de informacion entre las instituciones
de investigacion e industriales aparece de forma natural. Conduce a la necesidad de
interoperabilidad entre sus infraestructuras, especialmente las plataformas de micro-red.

METODO 7: Plataforma de simulacion para seguridad cibernética y analisis de
vulnerabilidad de infraestructuras criticas

De acuerdo con (Massimo & Michat Chora’s, 2017) los progresivos avances en la tecnologia de la
informacién y la comunicacién han prestado infraestructuras criticas modernas para volverse cada
vez mas complejas e interconectadas, y en continua evolucion. La creciente interrelacion compleja
entre estos sistemas criticos crea nuevas vulnerabilidades de seguridad, que pueden ser
explotadas por usuarios malintencionados para comprometer datos sensibles y otros sistemas
también muy lejos de la zona de impacto.

En escenarios reales de delitos cibernéticos, los adversarios usan un conjunto de vulnerabilidades
para entrar en una red. Esto también se expresa como un "encadenamiento de vulnerabilidad",
gue es una técnica muy importante adaptada en el proceso de violacidn de la seguridad de los



sistemas de TI. En este documento, se considera un caso de uso hipotético (aunque realista, en
desarrollo), donde se hace uso los resultados del escenario de pruebas de penetracion para
proporcionar un analisis detallado del riesgo de seguridad cibernética. Esta idea amplia la
investigacion previa con respecto a la implementacion en el entorno habilitado para HLA.

Para concluir se ha presentado una plataforma de simulacion de ciberseguridad para respaldar el
analisis de vulnerabilidades de sistemas criticos. En particular, se adapté una solucién basada en
HLA para la simulacion hibrida compleja y distribuida. A La solucién propuesta se puede utilizar
para realizar pruebas de penetracidn y analisis de seguridad de aplicaciones de red complejas a
gran escala, en particular para infraestructuras criticas, como redes de energia complejas.

METODO 8: Esquema clave de pre-distribucion con soporte de licencia conjunta
para sistemas SCADA

De acuerdo con el presente articulo, los sistemas de control de supervisién y adquisicién de datos
(SCADA) se utilizan en las principales industrias para lograr mayores niveles de eficiencia,
seguridad y calidad. Debido a los ataques de seguridad masivos, asegurar dichos sistemas es un
problema critico. Para asegurar las comunicaciones de los sistemas SCADA, se observa que los
esquemas clave de pre-distribuciéon son mas adecuados.

En este documento, se propone un esquema de pre-distribucién de claves basado en matriz para
sistemas SCADA. El esquema admite operaciones de actualizacion de combinacion, salida y clave
del dispositivo con un menor costo de comunicacion. Ademas, el esquema de distribucién previo
clave propuesto admite la transmisién segura, la transmisién multiple y las comunicaciones
unicast entre los sistemas SCADA.

En este enfoque, las claves secretas no se transmiten a través de la red para manejar las
operaciones, como la actualizacidn de claves, unirse y salir. Alternativamente, cada dispositivo
calcula localmente las claves requeridas, una vez que se implementan en la red. Sin embargo, en
estas situaciones en las que el dispositivo compromete o admite el secreto de reenvio, las claves
auxiliares y de grupo se cifran y se envian a los dispositivos requeridos. (C, Kianoosh G, M,
Sunitha, & S.S, 2018).

El esquema propuesto utiliza una matriz para abordar los desafios clave de pre-distribucion. La
matriz esta disefiada de tal manera que ofrece un llavero para los dispositivos en la red, los
nuevos dispositivos pueden unirse a la red sin modificar la matriz existente. Después de realizar
operaciones de union y salida, los cambios en la matriz se pueden rastrear de manera efectiva, lo
gue ayuda al KDC a identificar los dispositivos recién unidos, los dispositivos desalojados y el
numero total de dispositivos en cualquier grupo.

El uso de la propiedad de multiplicacidn escalar en la matriz permite la funcién de actualizacién
clave. En las operaciones de unidn y actualizacion de claves, nuestra intencion es calcular
localmente las claves requeridas y reducir las posibilidades de exposicion de claves secretas.

La evaluacién de desempeiio muestra que el esquema propuesto satisface los requisitos de
desempeiio del sistema SCADA. El resultado de las pruebas de protocolo verifica la efectividad del
esquema propuesto. Comparamos nuestro esquema propuesto con los existentes para resaltar sus
beneficios.

Para concluir la matriz propuesta admite operaciones de unién de dispositivos, abandono de
dispositivos y actualizacion clave con un bajo costo de comunicacion. El esquema permite
comunicaciones seguras por pares, funciones de difusién y multidifusidn. Las claves secretas no se
transfieren a través de la red para manejar operaciones como la actualizacién de claves, unirse y
salir, y asi mitigar los ataques de exposicion clave. Si el adversario es capaz de capturar todos los
datos de comunicacién entre los dispositivos, no podra comprometer los dispositivos ni calcular la
clave secreta utilizada para cifrar los mensajes. El analisis de seguridad de los protocolos de unién
y abandono propuestos, la prueba de protocolos utilizando la herramienta Scyther y la
comparacién del esquema propuesto con los esquemas de pre-distribucién y gestidon de claves
existentes resaltan la eficiencia del esquema propuesto.

METODO 9: Desarrollo de un sistema SCADA resistente a los ataques y seguro
utilizando WSN, MANET e Internet.

Segun (kumar, Mohanapriya, & Kalaiselvi, 2014) algunos de los sistemas comunes SCADA
(Control de supervisidon y adquisicion de datos) involucran sistemas de distribucion de energia y
agua. En este documento, se considera el sistema SCADA de distribucién de energia que
comprende varias subestaciones. Se propone un marco seguro que combina el sistema de control
de energia con redes inaldmbricas de sensores (WSN), redes méviles ad hoc (MANET) e Internet,



proporcionando prevencion de anomalias y gestién de estado. Los atagues SCADA ocurren en los
estimadores de estado de los sistemas de energia que se utilizan para enrutar los flujos de energia
y detectar dispositivos defectuosos. Los estimadores estan ubicados en el centro de control
SCADA, que es un area sensible y las mediciones deben transmitirse a través de un canal de
comunicacién seguro.

La resistencia al ataque del sistema SCADA se mejora al aumentar la dureza y la complejidad del
problema del ataque.

El impacto de ataque de la subestacidon es una métrica que relaciona el recuento en el que un
atacante obtiene acceso a una subestacién y realiza un ataque sigiloso. Menor es el impacto del
ataque, mayor seria la proteccion del sistema SCADA. El impacto de ataque normalizado maximo
se evalla con respecto a cuatro recuentos variables, a saber, rutas Unicas alteradas, rutas
multiples, RTU autenticadas a prueba de manipulaciones y RTU autenticadas a prueba de
manipulaciones.

En conclusién las infraestructuras criticas (CI) como los sistemas SCADA son importantes debido a
su enorme area de cobertura a nivel nacional. Una falla o ataque a estos sistemas da como
resultado cambios drasticos en la distribucién del servicio.

Estos efectos también pueden ser graves o en cascada y provocar la interrupcion de otros
servicios esenciales. El sistema SCADA resistente a los ataques y seguridad (ARS) se evalla
contra las técnicas existentes como NAMDIA (Mitigacion de ataques de integridad de datos basada
en la red), Retrofit IDS (Sistema de deteccion de intrusiones) y CSBF (Filtro critico basado en
estado) para mejorar el ataque-resistencia y seguridad de los sistemas SCADA. Se encuentra que
el rendimiento del sistema ARS SCADA es bueno en comparacion con los métodos existentes en
términos de impacto y latencia de ataque normalizados maximos.

METODO 10: Analisis de vulnerabilidad de la dinamica en cascada en redes
inteligentes bajo ataques de redistribucion de carga

Las redes inteligentes integran la ingenieria de sistemas de energia con tecnologia de informacion
y comunicacion para formar un sistema complejo. En este estudio, se propone un marco para
modelar la red inteligente como redes complejas interdependientes e investigar las
vulnerabilidades de las topologias sujetas a ataques dirigidos. (Lily & Po, 2019)

Basado en las caracteristicas particulares de los sistemas de energia, los componentes requieren
alcanzar un equilibrio de poder a través de la redistribucién o desprendimiento de cargas en cada
ataque. En comparacion con la eliminacion aleatoria y la eliminacion de bloques, la efectividad de
la estrategia propuesta se validé en el bus IEEE 39 y en la red troncal provincial real. A partir del
analisis de los resultados experimentales, encontramos que la vulnerabilidad de la topologia esta
estrechamente relacionada con los tipos y ubicaciones de nodos criticos.

Las vulnerabilidades y limitaciones de los parametros de configuracién. Con base en el analisis
estadistico de las propiedades complejas de la red, los sistemas de energia se pueden modelar
como redes aleatorias o de mundo pequefio, mientras que las redes de comunicacién se pueden
modelar como redes sin escala. Desde una perspectiva compleja de la teoria del sistema, las redes
dependen de varias propiedades topoldgicas vulnerables, como la distribucion de grados, la
longitud promedio de la ruta y la eficiencia. Basado en las caracteristicas topoldgicas y
sistematicas de las redes inteligentes, los ataques a nodos criticos aceleran rapidamente la
dindmica en cascada, lo que resulta en dafos devastadores.

En comparacién con los métodos existentes, las principales contribuciones de este estudio son los
siguientes:

(1) Las redes inteligentes se modelan como graficos hibridos interdependientes con enlaces de
soporte de multiples a multiples, en términos del complejo sistema y de la teoria de la
percolacion.

(2) La dindmica en cascada se desencadena por atagues secuenciales de nodos criticos segun la
estrategia de inyeccién de datos falsos.

Segun el analisis del método, los diferentes tipos de nodos afectan la topologia en diversos
niveles. Podemos concluir tres tipos de nodos segun sus influencias. En primer lugar, el nodo raiz
en forma de arbol con una gran cantidad de nodos es el tipo mas vulnerable, que es el objetivo de
ataque principal. Es el tipo mas critico y vulnerable en la topologia, y se le debe proporcionar una
proteccidon mejorada. El nodo raiz en forma de linea larga es un caso especial del nodo raiz en
forma de arbol. En segundo lugar, el nodo ubicado en la posicion critica en un solo bucle puede no
tener muchas conexiones.



Para concluir, las redes inteligentes es un sistema complejo interdependiente entre una red
eléctrica y red de comunicacién. Es vulnerable a los objetivos de los ciberataques, particularmente
el ataque de inyeccion de datos falsos que puede dafar el objetivo deseado y desencadenar LR sin
sospechar. La teoria de redes complejas se ha introducido para estudiar la complejidad de la
topologia y los efectos de las fallas en cascada. De acuerdo con la estrategia de ataque, el ataque
secuencial basado en la importancia del nodo y la ubicacién colapsa todo el sistema de energia
paso a paso. Durante este proceso en cascada, la eliminacién de diferentes tipos de nodos dafia la
topologia en diversos niveles de destruccion.

METODO 11: Asegurar las operaciones en el sistema de control industrial basado en
la plataforma SCADA-IoT utilizando un conjunto de redes de creencias profundas.
Otro de los métodos que se analizaron consiste en la plataforma de Internet (IoT) se usa cada vez
mas en las industrias modernas. Miles de millones de dispositivos son capacidades de deteccidn
inteligente como PLCs, actuadores, dispositivos electrénicos inteligentes (IED) de sistemas de
control industrial (ICS) y control de supervisién y red de adquisicion de datos (SCADA) estan
conectados a través de la plataforma IoT. La plataforma IoT (Internet de las cosas) ha facilitado a
las industrias modernas un monitoreo y control eficiente de los sistemas fisicos (hardware y
maquinarias) que resulta en una adquisicion inteligente de datos, procesamiento y administracion
de negocios altamente productiva y rentable. Inicialmente, estos dispositivos se han
implementado sin ningun problema de seguridad, puesto que se ejecutaran en redes aisladas.
(Shamsul, John, Mohammed, & Ahmad, 2018)

Por lo tanto, los dispositivos de una red SCADA se enfrentan a una amenaza significativa de
atagues maliciosos a través de las vulnerabilidades de la red corporativa o los dispositivos
utilizados en SCADA.

De acuerdo con los autores, la arquitectura propuesta para ICS se ha verificado utilizando datos
de red SCADA reales. Los resultados experimentales muestran que el sistema de deteccion basado
en conjuntos supera a los motores de deteccion de ataques existentes.

Un atacante modifica el paquete de manera que oculta los estados reales de los dispositivos y los
sistemas fisicos. Esto se puede hacer de muchas maneras, incluido el envio de la misma lectura
del sensor a la MTU para engafiar al operador sobre una situacién real del sistema fisico. Los otros
tipos pueden ser una simulacién del sistema para una condicion de falla y estimar las mediciones
para una situacién de falla. Luego modifica las lecturas en el paquete con el valor estimado para
inducir al operador a error sucedid Esto requiere un conocimiento completo del sistema que se
puede lograr mediante un ataque de reconocimiento.

Como conclusidn se analiza que las industrias modernas utilizan tremendamente la plataforma IoT
y conectan numerosos sensores inteligentes, IED (compatibilidad de IoT de banda estrecha) con
su red SCADA para un control centralizado y una mejor gestidén en conjunto con la computacion en
la nube. Esto no solo mejora la optimizaciéon de la produccién para superar los desafios de la
situacion dinamica del mercado, sino que también ayuda a monitorear y responder a la situacion
de seguridad de una manera mejorada. Los dispositivos archivados de los sistemas de control
industrial (ICS), PLC, IED y protocolos relacionados se disefiaron inicialmente para operar en
redes aisladas en las que se ignoraban los problemas relacionados con la seguridad y las
amenazas. Sin embargo, su integracién con la plataforma IoT e Internet expone a los ICS a
importantes amenazas de seguridad.

METODO 12: Un algoritmo mejorado basado en la optimizacion para la deteccion de
intrusos en la red SCADA

De acuerdo con (Shitharth & Prince, 2017) identificar y detectar intrusiones en un SCADA es una
tarea critica y exigente en los ultimos dias. Para este propdsito, se desarrollan varios sistemas de
deteccién de intrusiones (IDS) en los trabajos existentes. Sin embargo, tiene algunos
inconvenientes, que incluyen altas tasas de falsos positivos y falsos negativos, no puede detectar
la fecha cifrada y solo es compatible para detectar las intrusiones externas.

En este documento se proponen técnicas de optimizacién de busqueda (IWP-CSO) y de red
neuronal basada en la arquitectura neuronal jerarquica (HNA-NN). La intencion principal de este
documento es detectar y clasificar las intrusiones en una red SCADA basada en la optimizacion. Al
principio, en la red de entrada se proporciona un conjunto de datos, donde se ordenan los
atributos y se inicializan los clusteres. Luego, las caracteristicas se optimizan para seleccionar los
mejores atributos utilizando el algoritmo IWP-CSO propuesto. Finalmente, las intrusiones en una
red se clasifican empleando el algoritmo HNA-AA propuesto. Los resultados experimentales



evallan el rendimiento del sistema propuesto en términos de sensibilidad, especificidad, precision,
recuerdo, exactitud y tasa de deteccion falsa.

En este trabajo, hay mas cantidad de atributos que se utilizan para formar la estructura SCADA.
Por lo tanto, es necesario identificar si los atributos estan agrupados o no. Si esta agrupado, se
pueden obtener resultados precisos; de lo contrario, conduce a la tasa de clasificacidon errdnea.
Para encontrar las variaciones entre las etiquetas normales y de ataque, la funcion de costo se
estima en funcién del conjunto de caracteristicas. Ademas, la probabilidad de particulas se estima
a partir del valor del peso. Entonces, el valor de aptitud se calcula para encontrar el rango de
probabilidad de ataque y no ataque.

Para concluir este articulo presenta un algoritmo IWP-CSO y HNA-NN mejorado para detectar las
intrusiones en una red SCADA. La principal contribucién de los documentos es aplicar el marco de
optimizacién adecuado con la combinacion de busqueda y red neuronal para reducir la dimension
de las caracteristicas que mejoraran la precisién de manera efectiva. Luego, los mejores atributos
seleccionados se clasifican utilizando la técnica de clasificacion HNA-NN, que predice la etiqueta
del atacante y el no atacante.

3. Resultados

3.1. Discusion

De acuerdo con la informacién recopilada y los analisis de los diferentes métodos, se puede
argumentar, que todas las investigaciones efectuadas por los diferentes estudios buscan como
principal objetivo, determinar que el método aplicado en diversas situaciones es el indicado para la
seguridad de datos informaticos y que adicionalmente fortalecen a los sistemas SCADA.

Tabla 2
Resumen de los métodos de evaluacién del riesgo

Referencias Dominio Objetivo Evaluacion
(Pavel, Valery, evich, Sensores inalambricos El objetivo de esta No
Irina Sergeevna, & investigacion, consiste en
Aleksey, 2014) analizar el problema al

detectar ataques en WSN
(redes inaldambricas de
sensores) de sistemas

SCADA.
(Meir, 2019) técnicas de deteccidén de | Lo que propone el autor Se Evaluaron los algoritmos
ciberataques basadas son dos algoritmos basados | en datos SCADA reales y
en el reconocimiento de = en modelos ocultos de simulados con cinco métodos
patrones temporales Markov (HMM) de extraccion de
caracteristicas diferentes; en
cada método,
(Dong, Huaqun, modelo de firewall Objetivo inspeccionar los Se encontrd que los
Jianying, Luying, & Jun, | habilitado para CPI comandos SCADA y evitar resultados de evaluacion del
2018) ataques mas inteligentes a desempeiio, muestran que el
través de tres algoritmos prototipo de CPI puede
detallados. mantener la comunicacién

en tiempo real sin sacrificar
el desempefio de la red. En
el trabajo futuro, SCADAWall
tiene el potencial de lograr
mas caracteristicas de
seguridad, como prevenir
estados criticos o anomalias
debido a preocupaciones de
seguridad.



(Leandros A, Jianmin, & | Redes sociales
Tiago J, 2016)

(Tarek & Latifa, 2017) Sub-estaciones

eléctricas

(Van, Quoc, & Yvon,
2016)

interoperabilidad de las
plataformas de micro
redes

(Massimo & Michat
Chora’s, 2017)

Seguridad cibernética

(C, Kianoosh G, M,
Sunitha, & S.S, 2018).

Principales industrias
para lograr mayores
niveles de eficiencia,
seguridad y calidad.

Se analiza la arquitectura
del mecanismo de deteccion
integrado y se realizan
simulaciones extensas
basadas en ciberataques
reales en un pequefio banco
de pruebas SCADA para
evaluar el rendimiento del
mecanismo propuesto.

Un enfoque novedoso para
proporcionar un alto nivel de
seguridad para el protocolo
IEC 60870-5-101,

El objetivo principal del
documento es proponer una
arquitectura SCADA privada
basada en la nube hibrida
adecuada satisfaciendo
diversas necesidades en el
marco de la
interoperabilidad de las
plataformas de micro red
mientras se mantienen las
condiciones de restriccion de
seguridad.

En este documento, se ha
presentado una plataforma
de simulacién de
ciberseguridad para
respaldar el analisis de
vulnerabilidades de sistemas
criticos.

En este documento,
proponemos un esquema de
pre-distribucion de claves
basado en matriz para
sistemas SCADA.

El mecanismo de deteccidn,
que se ejecuta de forma
distribuida, se puede utilizar
en grandes redes SCADA sin
modificaciones adicionales.

Mediante los resultados
experimentales, donde se
utilizaron un banco de
pruebas de control industrial
que la solucién IEC 60870-5-
101 propuestas, satisface las
restricciones temporales
impuestas a los sistemas
SCADA utilizados en
subestaciones eléctricas.

En particular, se adaptd una
solucion basada en HLA para
la simulacion hibrida
compleja y distribuida.

No se efectud

La evaluacion de desempeiio
muestra que el esquema
propuesto satisface los
requisitos de desempefio del
sistema SCADA. El resultado
de las pruebas de protocolo
verifica la efectividad del
esquema propuesto.
Comparamos nuestro
esquema propuesto con los
existentes para resaltar sus
beneficios.



(kumar, Mohanapriya, & | Distribucién de energia

Kalaiselvi, 2014)

(Lily & Po, 2019)

(Shamsul, John,
Mohammed, & Ahmad,
2018)

(Shitharth & Prince,
2017)

que comprende varias
subestaciones.

redes inteligentes bajo
ataques de
redistribucion de carga

dispositivos con
capacidades de
deteccidn inteligente

Algoritmo mejorado

Los ataques SCADA ocurren
en los estimadores de
estado de los sistemas de
energia que se utilizan para
enrutar los flujos de energia
y detectar dispositivos
defectuosos.

Se propone un marco para
modelar la red inteligente
como redes complejas
interdependientes e
investigar las
vulnerabilidades de
topologia sujetas a ataques
dirigidos.

Asegurar las operaciones en
el sistema de control
industrial basado en la
plataforma SCADA-IoT
utilizando un conjunto de
redes de creencias
profundas.

La intencién principal de
este documento es detectar
y clasificar las intrusiones en
una red SCADA basada en la
optimizacion.

Fuente, autores

Se encuentra que el
rendimiento del sistema ARS
SCADA es bueno en
comparacion con los
meétodos existentes en
términos de impacto y
latencia de ataque
normalizados maximos.

De acuerdo con la estrategia
de ataque, en la evaluacion
del ataque secuencial
basado en la importancia del
nodo y la ubicacion colapsa
todo el sistema de energia
paso a paso.

Los resultados
experimentales muestran
que el sistema de deteccién
basado en conjuntos supera
a los motores de deteccion
de ataques existentes.

Los resultados
experimentales evaltan el
rendimiento del sistema
propuesto en términos de
sensibilidad, especificidad,
precision, recuerdo,
exactitud, Jaccard, dados y
tasa de deteccion falsa.

Las vulnerabilidades mas destacadas, segun diversos autores hacen referencia a infiltraciones de
intrusos por diversos medios, a través de explotacién de vulnerabilidades de software que
prevalecen en los sistemas SCADA. Ademas, son principales problemas para la arquitectura y para
las propiedades topoldgicas de los sistemas el sabotaje, incluyendo la interrupcién de los servicios
o la posibilidad de desencadenar situaciones peligrosas dentro del sistema.

Se plantea que los métodos adecuados para implementar en compafiias eléctricas, teniendo en
cuenta las vulnerabilidades son aquellas cuyos patrones temporales sean aquellos basados en la
extraccion de caracteristicas de tiempo; de igual forma la metodologia que involucra al IEC 60870-
5-101 satisface las restricciones temporales impuestas a los sistemas SCADA utilizados en
subestaciones eléctricas, esta tecnologia no afecta las operaciones en tiempo real.

Las principales carencias de las metodologias estudiadas se resumen en la dependencia de las
plataformas y servicios basados en la internet, sin que exista la suficiente tecnologia para
detectar los riesgos y amenazas latentes que van surgiendo a medida que avanza la tecnologia,
muchas metodologias se basan en protocolos los cuales deben ser evaluados y puestos a
investigacion para su implementacion por ende no trabajan en tiempo real y su aplicabilidad es
muy limitada.

4. Conclusiones

Los métodos analizados en ocasiones son una combinacién de procesos industriales que se
analizan en algunos casos en tiempo real, muchos de estos son técnicas muy complejas y como



resultado pueden ser dispendiosas para su aplicacion inmediata.

No existe una forma exacta para mantener los sistemas asegurados, tampoco una normatividad,
ni componentes tecnoldgicos que garanticen que no habra problemas a futuro. Por esta razén se
deben considerar cada uno de los factores internos (vulnerabilidades) y factores externos
(amenazas o ataques) que pueden afectar la seguridad de una organizacién especifica.

Debido a que los sistemas SCADA se utilizan en la infraestructura critica para monitorear y
controlar procesos industriales vitales se deben implementar tecnologia que se actualice
constantemente con el fin de mejorar la proteccion de dichos sistemas debido a que los
mecanismos tradicionales de autenticacién, los algoritmos y los protocolos criptograficos son
inadecuados para proteger los sistemas SCADA y los procesos industriales subyacentes de los
ataques cibernéticos.

En Colombia se podrian implementar estos sistemas debido a las ventajas que ya se han venido
tratando, ademas, la inversidn para este tipo de métodos no representaria una pérdida sino una
inversion garantizando niveles éptimos de seguridad en infraestructuras criticas principalmente en
plantas o compafiias eléctricas.
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