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RESUMEN:

Este articulo presenta un marco de trabajo para
disenar, establecer y operar un sistema de gestion de
seguridad de la informacién, basado en las
caracteristicas de la organizacion, que permita
alcanzar confidencialidad, integridad, disponibilidad y
el no repudio, aportando de esta manera a la
organizacion a alcanzar sus metas manteniendo
continuidad en sus operaciones aun ante la ocurrencia
de eventos catastroficos. Se tomo el estandar ISO
27001:2013 para SGSI (Sistemas de Gestion de la
Seguridad de la Informacidon) como base para la
evaluacion del riesgo y la aplicacion de los controles

necesarios para tratarlos, por cuanto es de uso global,

enfocada a los procesos, y ademas es certificable.
Palabras-Clave: seguridad de la informacion, ISO
27001, gestion del riesgo

ABSTRACT:

This article presents a framework for designing,
establishing and operating an information security
management system, based on the characteristics of
the organization, which allows to achieve
confidentiality, integrity, availability and non-
repudiation, thereby contributing to the organization
to reach its goals maintaining continuity in its
operations even before the occurrence of catastrophic
events. The ISO 27001: 2013 standard for ISMS
(Information Security Management Systems) was
taken as a basis for risk assessment and the
application of the necessary controls to deal with
them, as it is of global use, focused on the processes,
and it is also certifiable.

Keywords: security information systems, ISO 27001,
risk management

1. Introduccion

La informacion es un activo que como otros es esencial para la operacidon y negocio de una
organizacién, por tanto debe ser protegido adecuadamente. El riesgo es la medida de la
probabilidad de que una amenazada aproveche una vulnerabilidad y consiga afectar a un

activo de informacion.

La seguridad informatica se enfoca en la proteccién de la infraestructura de las TIC
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(Tecnologias de Informacion y Comunicacién) como por ejemplo: redes, impresoras,
computadoras, servidores, estaciones de trabajo; mientras que la seguridad de la
informacién se concentra en la proteccion de los activos de informacidn criticos para la
organizacion como por ejemplo: bases de datos, correos electronicos, contratos, paginas
web, documentos. Se puede manifestar que la informacién estd asegurada cuando posee las
siguientes propiedades: confidencialidad (la informacion no sera conocida por individuos,
entidades o procesos no autorizados), integridad (la informacion sera confiable, completa,
no alterada), disponibilidad (la informacion estara al alcance en el momento en que es
requerida por una entidad autorizada), no repudiacidon (garantiza que quien genere un
evento de forma valida no pueda retractarse, pues se puede probar la ocurrencia de un
evento y quien lo origina). (Lohse, 1985)

Como puede verse, el manejo de la seguridad de la informacidon requiere una gestidn
integral por procesos, de los recursos humanos, recursos tecnoldgicos, leyesy
reglamentos, en concordancia con las metas de la organizacién. Un sistema que realiza
esto se denomina Sistema De Gestidon De Seguridad De La Informacion, conocido por sus
siglas como SGSI. (Carlo 2017).

1.1. Norma ISO 27001:2013

Es una norma desarrollada como modelo para el establecimiento, implementacidn,
operacidon, monitorizacién, revision, mantenimiento y mejora de un SGSI para cualquier tipo
de organizacién. Permite disefiar e implantar un SGSI, en base a las necesidades, objetivos,
requisitos de seguridad, los procesos, los empleados, el tamafo, los sistemas de soporte y la
estructura de la organizacién. Esta norma ha sido estructurada metodoldgicamente para
adaptarse al modelo "Planificar, Hacer, Verificar, Actuar" (Plan Do Check Act), el cual se
aplica para estructurar todos los procesos del SGSI y tiene por objeto: establecer, gestionar
y documentar el SGSI, responsabilizando a la Direccion, incluso en el monitoreo, auditoria y
mejoramiento continuo. Dado que la norma ISO 27001:2013 trabaja sobre un enfoque a
procesos, una aplicacion detallada y puntual de la misma, requiere de un manual de
procesos, completa y debidamente establecidos, definidos, documentados y validados. El
correcto disefio, establecimiento y operacién de un SGSI permite a la organizacion realizar
mas eficientemente sus actividades, sin embargo, si no se ha aplicado una reingenieria de
procesos a la organizacién previa al establecimiento del SGSI, esta ralentiza sus
operaciones. Esta norma tiene un total de 14 Dominios, 35 Objetivos de Control y 114
Controles. (Aginsa 2016)

La figura 1 representa el proceso de planificacion, ejecucion, monitoreo y control, al que el
SGSI es llevado por el estandar ISO 27001, especificando el insumo y el producto en cada
una de las etapas. ISO 27001 (2017)

Figura 1
Proceso de planificacion, ejecucién, monitoreo y control con ISO 27001
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2. Metodologia

2.1. Métodos de aplicacion de la norma

Para establecer un sistema de gestién de seguridad de la informacion efectivo y eficiente, es
necesario tener un conocimiento correcto sobre el alcance y los limites que debe poseer, en
concordancia con la politica de seguridad y el tamafio de la organizacién. De esta manera es
posible realizar correctamente la identificacidon, analisis, evaluacion y tratamiento del riesgo.
(Lontsikh, 2016) El plan para el tratamiento del riesgo debe ser aprobado por la direccién de
la organizacién, que ademas debe autorizar su implementacién y operacion con monitoreo y
control permanentes. Las opciones para el tratamiento del riesgo son: mitigar, evitar,
transferir, aceptar, o una combinacion de estas alternativas.(Fu-Tung Wang, 2010)

Un sistema de gestion de seguridad de la informacidn deberia ser capaz de garantizar que la
organizacidon mantenga sus operaciones vitales aun en caso de siniestros y eventos de gran
magnitud como por ejemplo sismos, terremotos, incendios, atentados. Para esto es
necesario contar con un Plan de Continuidad del Negocio, que puede ser generado siguiendo
5 fases secuenciales tal como se presenta en la tabla 1.

Tabla 1
Fases para generar un Plan de Continuidad del negocio

FASE ACTIVIDAD INFORME DOCUMENTAL EN CADA FASE



I Gestionar el riesgo Amenazas, vulnerabilidades, niveles de riesgo y controles.

Impacto al Negocio. Procesos criticos, operacionales y financieros.

II Analizar el impacto al negocio .
Requerimientos para superarlo.

Desarrollar el plan de reanudacion _ o L
ITI ) Estrategia de Continuidad. Recursos criticos
de operaciones

v Desarrollar un Plan de Plan de Continuidad del N )
an de Continuidad del Negocio
Continuidad del Negocio the goc

E | Plan de Continuidad d
v anayér el Flan de Lontintidad de Informe de ensayo del Plan de Continuidad del Negocio
egocio

3. Resultados y Analisis

Es comun que al aplicar los métodos descritos, se encuentren amenazas, vulnerabilidades y
riesgos como los que se presentan en la tabla 2. Son clasificadas por areas.

Tabla 2
Amenazas, riesgos y vulnerabilidades mas comunes

TECNOLOGICA PROCESOS ORGANIZACIONALES
® Computadores personales con virus ® Pérdida de informacion producto de infeccion por
® Correo electrénico usado indebidamente virus informatico
® Conexién a Internet para actividad no organizacional ® Fuga de informacién a través del personal que
® Fuga de informacion estratégica de computadoras en sistemas ingresa en forma temporal
inaldmbricos ® Gestion de Tecnologias de la Informacion y
Comunicacién
TALENTO HUMANO ® Fuga de informacion estratégica mediante la

sustraccion de computadoras
Division inadecuada de espacios de trabajo

e Interés en obtener informacion estratégica de la Cooperativa, ] L
Medio de comunicacion

con fines politicos y econdmicos

, - , . . . Inexistencia de manual de procesos
o Interés en obtener beneficios econdmicos mediante actividades P

Inexistencia en el organigrama a, de un
departamento o persona destinado a la Gestidon

fraudulentas.
Actividad Vandalica

L , . . de la Seguridad Informatica
Falta de conciencia en seguridad de la informacidn por parte del g

. ® Inexistencia de una clasificacion de la informacion
personal de la Cooperativa

Fuga de informacion a través del personal
Controles inadecuados para informacién almacenada en

en términos de su uso
Asalto o robo

Riesgo de incendio
computadores personales

LEGAL

Existen aplicaciones sin las debidas licencias
No se cumplen normas de seguridad en la prevencidn y control
de incendios.

® No existe politica de seguridad, documentada y llevada a norma.

Una vez que ha sido determinada la capacidad del sistema para gestionar la seguridad de la
informacién, es conveniente contrastarla con los requerimientos de la norma ISO 27001:
2013 en sus 14 dominios de control. El resultado de este proceso se representaria como se
presenta en la tabla 3. (Hajdarevic 2016).

Tabla 3



Diagndstico de la situacién de la gestidon de seguridad de la informacién en la organizacién

ALCANCE DE LA SEGURIDAD
DOMINIOS DEL ESTANDAR IS0 27001 Representacién YT ———
gréfica
1 Politicas de seguridad de la informacién g 10%
2 Organizacién de la seguridad de la informacion \ 20%
3 Seguridad de los recursos humanos 4 60%
5 Gestion de los activos Y
5 Control de accesos & 60%
6 Criptografia 4 60%
7 Seguridad fisica y medioambiental -\T:C 20%
8 Seguridad de las operaciones 4 60%
. _ ) 60%
9 Seguridad de las comunicaciones 4
10 Adquisicién, desarrollo y mantenimiento del sistema 4 60%
11 Relacién con proveedores 4 60%
12 §est|én c'ie los incidentes de seguridad de la 10%
informacién
Gestion delos aspectos de la seguridad de la
13 . . = . \ 20%
informacion para la continuidad del negocio v
14 Cumplimiento - 10%

[ Cobertura alcanzada en gestién de la seguridad de la informacién en el caso de estudio
[IMedida de la brecha existente con relacién al requerimiento de la norma 1SO 27001:2013

Las actividades que generalmente deberian realizarse para el tratamiento inmediato del
riesgo se presentan en la tabla 4. (Nurbojatmiko, 2016)

Tabla 4

Actividades para el tratamiento del riesgo

TECNOLOGICA

PROCESOS ORGANIZACIONALES



Definir politicas de seguridad

Clasificar la informacién

Incorporar un departamento de seguridad informatica
Registrar e inventariar los accesos a los sistemas
TALENTO HUMANO informaticos

Adaptar contratos con proveedores

Elaborar un manual de seguridad

Contratar seguros

Gestionar incidentes de seguridad

Plan de contingencias: actividades contra incendios

e Adaptar la configuracién de los sistemas de comunicacion
® Adaptar la arquitectura de red
® [Estandarizar y actualizar el software

® (Concientizar a los funcionarios y empleados de la
cooperativa
® (Capacitar al personal en uso seguro de los servicios de

internet

LEGAL

e \Verificar el cumplimiento legal

Resulta conveniente primero establecer planes para el tratamiento del riesgo en los procesos
criticos o activos severamente amenazados, antes de iniciar una amplia reingenieria de
procesos en la organizacion, actividad en la que se requiere la participacion de muchisimas
personas. (Sihwi, 2016)

4. Conclusiones

La norma IS027001:2013 es una herramienta efectiva para manejar un Sistema de Gestion
de Seguridad de la Informacidén en cualquier organizacién, sin importar a que se dedique
esta, debido a que es un tema de extrema trascendencia y permanente actualidad. Es de
uso global y ademas es certificable.

La seguridad de la informacion es un aspecto, que debe ser parte de la cultura
organizacional, inherente a toda actividad humana; cursos, seminarios, y talleres no bastan,
hay que interiorizar en las personas de la organizacion, la necesidad y beneficios de dicha
cultura, asi como los riesgos de no tenerla.
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